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Algoritmi de fuziune a datelor de la senzori IoT in contextul cresterii
sigurantei rutiere

Abstract: Numeroase cercetari desfasurate in industria automobilelor se focuseaza pe
inteligenta artificala pentru reducerea coliziunilor si imbunatatirea sigurantei rutiere. Scopul
principal este de a crea un mediu rutier mai sigur pentru toti participantii la trafic. In acest sens,
se folosesc camere de inalta performanta pentru a analiza in timp real mediul inconjurator si a
detecta potentialele situatii periculoase. Acestea ofera soferilor avertizari vizuale §i auditive

pentru a evita coliziunile sau pentru a le reduce impactul.

Producitorii echipeazd masini moderne cu o gama largd de echipamente de control si
detectie cu functii avansate. Sisteme de avertizare si evitare a coliziunilor, monitoare pentru
unghiul mort, asistentd pentru mentinerea benzii, avertizare la parasirea benzii si control adaptiv
al vitezei de croaziera sunt exemple de caracteristici stabilite care ajutd soferii si automatizarea
anumitor sarcini de conducere re pentru a asigura o experienta mai sigurd si mai usoard. LIDAR,

radar, senzori cu ultrasunete si camere au propriile seturi de avantaje si dezavantaje de nisa.

De obicei, vehiculele partial autonome sau complet autonome utilizeaza mai multe
tehnologii cu senzori (cu razd lunga si scurtd de actiune) pentru a crea un hartd precisd a
vehiculului cu imprejurimile in conditii diferite de mediu si de iluminare. Pe 1anga tehnologii,
completandu-se unul pe altul, este de asemenea important sa aiba o suprapunere eficientd pentru
a creste redundanta si Imbunatatirea sigurantei. Fuziunea senzorilor este conceptul de utilizare a
mai multor tehnologii cu senzori pentru a genera o harta precisa si fiabild a mediului din jurul

unui vehicul.
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Structura Multi-Sensor Data Fusion

Undele ultrasunete suferd de o atenuare puternica in aer dincolo de cativa metri; prin
urmare, senzori ultrasonici sunt utilizate in principal pentru detectarea obiectelor cu raza scurta
de actiune. Camerele sunt eficiente din punct de vedere al costurilor si usor disponibile; cu toate
acestea, necesita o prelucrare semnificativa pentru a extrage informatii utile si depinde foarte
mult de conditiile de lumina ambientald. Camerele sunt unice; in acest sens sunt singura
tehnologie care poate ,,vedea culoarea”. LIDAR si radar au in comun o gama larga de
caracteristici comune si complementare care pot realiza harti In zona vehiculului, precum si

masurarea vitezei sau / si distantei.

Evolutia tehnologiei ADAS implica mai multe domenii de inovare. Doud tendinte
importante, stans legate intre ele, includ micsorarea componentelor individuale (senzori, camere
si componente electronice) si integrarea de functii dedicate in sisteme fiabile. Aceste tendinte
sunt complementare deoarece sunt necesare componente mai mici, mai putin costisitoare pentru
a construi sisteme mai mari la un pret accesibil. De exemplu, aceeasi camera frontala care
serveste pentru pastrarea benzii poate oferi, de asemenea, informatii de detectat obiecte din fata
masinii, citi semne de circulatie sau sa transmit informatii pentru actionarea sistemului de
franare. Cu toate acestea, performanta functiilor ADAS complexe necesitd nu numai intrare de la

mai multe camere si de la alti senzori precum ultrasunetele, LIDAR si radar, dar si fuziunea



datelor din acele diferite elemente senzoriale. Fuziunea senzorilor se refera la capacitatea de a
reuni intrdrile de la mai multi senzori pentru a forma un singur model sau imagine a mediului din

jurul vehiculului.
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Fiecare tip de senzor sau ,,modalitate” are avantaje si dezavantaje. Radarele sunt foarte
puternice pentru a determina cu precizie distanta si viteza — chiar si in conditii meteorologice
extreme (furtuna, vant, ninsoare) — dar nu pot citi semne de circulatie sau indicatoare stradale.
Camerele de luat vederi citesc foarte bine semne sau clasifica obiecte, precum pietonii, biciclistii
sau alte vehicule. Cu toate acestea, posibilitdtile scad din cauza conditiilor de mediu (murdarie,
soare, ploaie, zapada sau intuneric). Lidarurile pot detecta cu precizie obiecte, dar nu au raza de
actiune sau accesibilitatea camerelor sau radarului. Sistemele vehiculelor pot folosi informatiile
furnizate prin fuziunea senzorilor pentru a sprijini actiuni mai inteligente. Fuziunea senzorilor
reuneste datele de la fiecare dintre aceste tipuri de senzori, folosind algoritmi software pentru a
oferi cel mai cuprinzator si, prin urmare, cel mai precis model de mediu inconjurdtor posibil. De
asemenea, poate corela datele extrase din interiorul cabinei, printr-un proces cunoscut sub

numele de fuziunea senzorului interior si exterior.
Algoritmi de fuziune a datelor

Natura complexa a fuziunii senzorilor intrd in joc atunci cand Incepem sd vorbim despre
algoritmii din software-ul de fuziune a senzorilor, precum si despre diferitele categorii si

caracteristici definitorii ale acestei tehnologii nuantate. Algoritmii de fuziune a senzorilor



combina datele senzoriale care, atunci cand sunt sintetizate corespunzator, ajutd la reducerea
incertitudinii in perceptia masinii. Scopul unui algoritm de fuziune a senzorilor este de a produce
o estimare probabilistica solida a starii cinematice a unui obiect. Pentru a calcula aceasta stare,
un inginer foloseste doua ecuatii si doud modele: o ecuatie de predictie care utilizeaza un model
de miscare (dinamica vehiculului vizat) si o ecuatie de actualizare folosind un model de masurare
(dinamica senzorului vehiculului gazdd). Ecuatia de predictie utilizeaza predictia anterioard a
starii (intervalul de valori posibile de stare calculate din ultima runda de ecuatii de predictie-
actualizare) impreuna cu modelul de miscare pentru a prezice starea curentd. Aceastd predictie
este apoi actualizata (prin intermediul ecuatiei de actualizare) prin combinarea intrarii senzoriale
cu modelul de masurare. Sfarsim cu o noud gama de valori posibile de stare, care se transforma
in intrare pentru noua ecuatie de predictie - si din nou calculdm urmatoarea masuratoare pentru a
actualiza predictia. Pe masura ce algoritmii devin din ce In ce mai complexi, costurile software-

ului si capacitatile de procesare vor creste.

e Filtru Kalman: Acest algoritm de filtrare de predictie-corectie este cel mai utilizat in
fuziunea senzorilor si este deosebit de util in tehnologia de navigare si pozitionare. Filtrul
Kalman este un algoritm care preia date de intrare din mai multe surse si estimeaza valori
necunoscute, in ciuda unui nivel potential ridicat de semnal de zgomot. Folosite adesea in
tehnologia de navigatie si control, filtrele Kalman au avantajul de a putea prezice valori
necunoscute cu mai multd acuratete decat predictiile individuale folosind metode unice
de masurare.

e Reteaua Bayes: Pe baza regulii lui Bayes, unde accentul este probabilitatea, acesti
algoritmi prezic probabilitatea ca oricare dintre mai multe ipoteze sa fie factorul care
contribuie la un anumit eveniment.

e Teorema limita centrala: Algoritmii capteazd numeroase mostre sau citiri pentru a
produce cea mai precisd valoare medie a setului de date. Pe masurd ce dimensiunea
esantionului a ceea ce masurdm creste, valoarea medie a acelor esantioane va tinde catre
o distributie normala.

e Reteaua neuronald convolutionala: acesti algoritmi fuzioneaza datele de recunoastere a
imaginilor din mai multe surse pentru a clasifica rezultatele bazate pe recunoasterea

imaginilor.



e Dempster-Shafer: acesti algoritmi folosesc mecanisme de gestionare a incertitudinii si de
deductie; oglindesc indeaproape rationamentul si perceptia umana.

Fluxul de informatii intre senzori poate fi:

e Complementar: - senzorii nu depind direct unul de celalalt, dar pot fi combinati pentru a
oferi o imagine mai completa, ceea ce este util in sarcinile de recunoastere a miscarii;

e Competitiv sau redundant: fiecare senzor ,,ofera masuratori independente ale aceleiasi
proprietati”, ceea ce este util in corectarea erorilor, de exemplu.

e Cooperant - informatiile de la senzori independenti sunt folosite pentru a ,.deduce
informatii care nu ar fi disponibile de la senzori unici”, ceea ce este util in studierea

migcarii umane in cercetare si medicind, de exemplu.
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Amplasarea senzorilor in functie de nivel de dezvoltare

Aplicatia ESDA este un dispozitiv inovator care aduce numeroase beneficii in ceea ce
priveste siguranta rutierd si asistenta In conducere. Aceastd tehnologie avansata ofera o gama
largd de functionalitati, precum alerte vizuale si sonore, recunoasterea semnelor de circulatie si
indicarea limitei de viteza, monitorizarea distantei fatd de vehiculul din fatd si multe altele.
Aceste caracteristici contribuie semnificativ la prevenirea accidentelor de circulatie si la
imbunatatirea experientei de conducere a soferilor.

Unul dintre aspectele cheie ale dispozitivului este sistemul de avertizare a coliziunilor
Acest sistem utilizeazd tehnologia de detectare a obstacolelor si calculeaza distanta si viteza
relativd fatd de vehiculul din fata. Atunci cand exista riscul unei coliziuni iminente, sistemul

emite alerte vizuale si sonore pentru a avertiza soferul si a incuraja o reactie prompta si adecvata.



Aceasta poate fi deosebit de utila in situatiile de trafic aglomerat, la semafoare sau in conditii de
parcare.

Un alt aspect important al aplicatiei este sistemul de avertizare a parasirii benzii. Acest
sistem monitorizeazd pozitia vehiculului in cadrul benzii de circulatie si emite alerte atunci cand
existd riscul de a pardsi involuntar banda. Prin intermediul senzorilor avansati, aplicatia
detecteaza linia de demarcatie a benzii si calculeaza pozitia vehiculului in raport cu aceasta. In
cazul In care soferul deviaza de la traseu fard a semnaliza, sistemul emite alerte pentru a-l
avertiza si a-1 reaminti sd revind 1n banda de circulatie.

Un alt aspect deosebit de util il reprezinta recunoasterea semnelor de circulatie si
indicarea limitei de viteza. Acest sistem utilizeazd camerele integrate pentru a detecta si
identifica semnele de circulatie si pentru a afisa limitele de viteza corespunzatoare pe tabloul de
bord.

Aceasta ajutd soferii sd fie constienti de restrictiile de viteza in timp real, asigurand o
conduitd in conformitate cu normele de circulatie si contribuind astfel la reducerea riscului de
accidente cauzate de depasirea limitelor de viteza.

De asemenea, oferd si functionalitdti precum sistemul de avertizare in caz de coliziune cu
pietoni si biciclisti, sistemul de avertizare a parasirii involuntare a benzii si sistemul de avertizare
a oboselii soferului, care contribuie la cresterea nivelului de siguranta si confort in timpul
condusului.

Pe langa avantajele legate de siguranta rutierd, aplicatia ofera si un alt beneficiu
semnificativ - asistenta in economisirea combustibilului. Prin monitorizarea distantei si a vitezei
fata de vehiculul din fata, sistemul poate ajuta la mentinerea unei distante optime si la adaptarea
vitezei de deplasare in mod eficient. Acest lucru poate duce la o utilizare mai eficienta a
combustibilului si la reducerea consumului de carburant.

In concluzie, dispozitivul rezultat din proiectul “E-SAFETY DRIVING APPLICATION
(ESDA)”, Cod SMIS 142406, reprezintd o tehnologie avansatd si inovatoare care aduce
numeroase beneficii In ceea ce priveste siguranta rutiera si asistenta in conducere. Prin
intermediul alertelor vizuale si sonore, recunoasterii semnelor de circulatie, monitorizarii
distantei fatd de vehiculul din fatd si altor functionalititi avansate, contribuie la prevenirea
accidentelor de circulatie si la imbundtatirea experientei de conducere a soferilor. Aceasta

tehnologie oferd si beneficii aditionale, cum ar fi economisirea combustibilului. Cu toate acestea,



este important ca soferii sd acorde atentie si sd actioneze In consecinta la alertele si mesajele
furnizate de sistem pentru a asigura o utilizare corespunzatoare si sigurd a vehiculului.

Pe masurd ce digitalizarea, multimedia si retelele au devenit elemente de baza ale
tehnologiei auto, dezvoltarea inteligentei vehiculele de Tnaltd tehnologie se accelereaza. Una
dintre tehnologiile de baza pentru vehiculele inteligente si autonome este sistemul avansat de
asistentd pentru sofer (ADAS), care este un dispozitiv de asistentd la conducere care ajutd soferul
sa ia masurile adecvate sau mentine o stare de conducere sigurd prin controlul automat al
vehiculului prin intermediul senzorilor de 1naltd tehnologie, senzori inteligenti si unitati de
procesare a imaginilor care prelucreaza date din mediu extern. Numarul de vehicule care adopta
ADAS este in continud crestere, iar automatizarea elementelor specifice de conducere precum
controlul vitezei si controlul directiei sunt in mod deosebit in progres. In timp ce procesul
decizional a fost efectuat numai de sofer in trecut, acest sistem are ca rezultat codecizie, adica

cooperarea intre tehnologia implementata pe vehicul si soferul acestuia.

Cercetarea s-a derulat in cadrul proiectului “E-SAFETY DRIVING APPLICATION (ESDA)”,
Cod SMIS 142406, finantat prin Programul Operational Competitivitate, Axa prioritara 2 -
Tehnologia Informatiei si Comunicatiilor (TIC) pentru o economie digitala competitiva,
Prioritatea de investitii 2b - Dezvoltarea produselor si serviciilor TIC, a comertului electronic si
a cererii de TIC, Obiectiv Specific OS 2.2 - Cresterea contributiei sectorului TIC pentru
competitivitatea economica, Actiunea 2.2.1 - Sprijinirea cresterii valorii adaugate generate de
sectorul TIC i a inovarii in domeniu prin dezvoltarea de clustere, Apelul de proiecte nr. 3

,, Continutul acestui material nu reprezinta in mod obligatoriu pozitia oficiala a Uniunii
Europene sau a Guvernului Romaniei”



Analiza solutii baze de date pentru aplicatia
E-SAFETY DRIVING APPLICATION (ESDA)

Abstract: Implementarea unui sistem software implica de obicei si alegerea unui sistem de
gestionare a bazelor de date. Aceasta alegere necesita decizia de a folosi un sistem de gestionare
a bazelor de date NoSQL sau un sistem de gestionare a bazelor de date SQL. Peterson (2022)
identifica o serie parametri de diferentiere intre cele doua tipuri de sisteme de gestionare si 1i
rezumad la cinci diferente majore. Sharma &Dave (2012) analizeaza comparativ cele doua tipuri
si identifica 0 serie de zece trasaturi care disting sistemele de gestionare a bazelor de date NoSQL
de sistemele de gestionare a bazelor de date SQL. Un proces asemanator este desfasurat si de
cei de la Talend (2021) care identifica cinci diferente practice in ceea ce priveste diferentele
dintre cele doua tipuri de sisteme de gestionare a bazelor de date. SQL este abrevierea de la
,Structured Query Language” si indica o serie de comenzi de programare folosite pentru
stocarea si gestionarea datelor prin intermediul unui sistem relational (RDMS). Reiese de aici ca
termenul NoSQL desemneaza posibilitatea de stocare si gestionare a datelor prin alte mijloace
decét cele de tip SQL.

Sistemul RDMS, care std la baza SQL, presupune stocarea datelor in obiecte numite
tabele, definite in termeni de coloane si randuri. Astfel, datele sunt stocate intr-un format tabelar
care indica relatiile dintre datele stocate. Mai mult, sistemul de tip RDMS permite ilustrarea
explicitd a relatiilor dinte tabele (folosind de exemplu ,,foreign key”). Un sistem de gestionare a
bazelor de date SQL implica asadar metode de interogare a datelor stocate intr-un format tabelar,
format care indica relatia dintre date. Pe de alta, parte, sistemele de gestionare NoSQL implica
stocarea datelor si in alte formate decat cel tabular.

Pentru a intelege diferenta dintre cele douad tipuri de sisteme de gestionare a datelor, cei
de la MongoDB (2021) ofera un exemplu ilustrativ. Tn acest sens, acestia propun urmdtorul
scenariu de stocare de date care poate fi abordat atat prin intermediul SQL cat si prin intermediul
NoSQL. Scenariul presupune colectarea datelor despre numele, numarul de telefon, adresa si
hobby-urile unor clienti. Putem observa ca in timp ce la primele trei variabile existd o singura
posibilitate de raspuns, ultima variabild permite un raspuns cu mai multe elemente. Astfel,
reprezentarea acestor date intr-un RDMS va presupune crearca a doua tabele ce prezinta
conexiuni intre ele.



Users

ID first_name last_name cell city

1 Leslie Yepp 8125552344 Pawnee
Hobbies

ID user_id hobby

10 1 crapbooking

11 1 eating waffles

12 1 working

Reprezentare de tip RDMS

Dat fiind ca variabila asociata hobby-urilor putea contine mai mult decét un singur raspuns
per client, reprezentarea acesteia intr-o singura celula de tabel ar fi fost imposibila.. Astfel, a fost
decisa crearea a doua tabele. Pe baza acestei reprezentari, baza de date poate fi interogatd prin
comenzi de tip SQL. Tn acest sens, obtinerea informatiilor despre clienti si hobby-urile acestora
necesitd combinarea tabelelor din imaginea reprezentatd in figura de mai sus. Pe de altd parte,
reprezentarea intr-un sistem de gestionare al bazelor de date NoSQL poate lua forma prezentata in
figura de mai jos.

" id": 1,

“"first_name": "lLeslie",
“last_name": "Yepp",
"cell": "8125552344",

"city": "Pawnee",
"hobbies": ["scrapbooking", "eating waffles", "working"]

Reprezentare de tip NoSQL

Asa cum se poate observa, n cazul NoSQL, atét datele despre clienti cat si datele despre
hobby- utile acestora sunt stocare intr-un singur obiect, oferind astfel posibilitatea de interogare
mai rapida decat in cazul sistemului RDMS, care presupune combinarea a doua obiecte/tabele.
Reies de aici primele diferente dintre sistemele de gestionare a bazelor de date SQL si sistemele de
gestionare a bazelor de date NoSQL. Este vorba in primul rand de reprezentarea datelor.

In cazul sistemelor de gestionare a bazelor de date SQL, datele sunt reprezentate in forma
tabulara. In cazul sistemelor de gestionare a bazelor de date NoSQL, datele pot fi reprezentate si
in altd forma decét cea tabulard, in functie de sistemul ales. Tn cazul exemplului portretizat mai
sus, a fost ales un sistem de gestionare de tip document. Detalii despre acest tip precum si alte
tipuri de sisteme NoSQL sunt prezentate in sectiunea urmatoare.

Alaturi de diferente in ceea ce priveste interogarea bazei de date, sistemele de gestionare
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a bazelor de date NoSQL si sistemele de gestionare a bazelor de date SQL prezinta diferente ce
tin de limbajul de interogare al bazei de date si scalabilitatea sistemului de gestionare a datelor
(Smallcombe, 2021). Sistemele de gestionare a bazelor de date SQL au 0 schema de interogare
fixa in timp ce sistemele de gestionare a bazelor de date NoSQL au o schemd de interogare
dinamica. Acest aspect permite sistemelor de gestionare a bazelor de date NoSQL sa ofere
posibilitatea de a defini modelul de date prin raportare la fluxurile de lucru, in timp ce sistemele de
tip SQL necesita eforturi de integrare a unui model de date predefinit in fluxurile de lucru.

De asemenea, sistemele de gestionare a bazelor de date SQL sunt optimizate pentru
scalabilitate din punct de vedere vertical, Tn timp ce sistemele de gestionare a bazelor de date
NoSQL sunt optimizate pentru scalabilitate din punct de vedere orizontal. Tn vederea definirii
termenilor, cei de la CloudZero (2021) detaliaza diferenta dintre scalabilitatea orizontald si
verticala. Scalabilitatea din punct de vedere vertical se refera la cresterea capacitétii de procesare
a unui sistem 1n vederea gestiondrii afluxului de trafic prin intermediul adaugérii unor noi noduri
(servere) de procesare. Scalabilitatea din punct de vedere vertical presupune cresterea capacitatii
de procesare a unui sistem 1n vederea gestionarii afluxului de trafic prin intermediul Imbunatatirii
performantei unui nod (Server) de procesare.

Referitor la sistemele de gestionare a bazelor de date, scalabilitatea acestora devine
importanta in cazul multiplicarii interogarilor catre baza de date. Astfel, scalarea unui sistem de
gestionare a bazelor de date SQL este optimizata pentru cresterea capacitatii pe verticalda prin
adaugarea de capacitate CPU, RAM sau SSD masinii virtuale, in timp ce scalarea unui sistem de
gestionare a bazelor de date NoSQL este optimizatd pentru cresterea capacitatii pe orizontala,
prin addugarea mai multor masini virtuale (Smallcombe, 2021).

In ceea ce priveste alegerea unui sistem de gestionare SQL sau NoSQL, Sheldon (2021)
sugereaza o serie de diferente intre cele doua tipuri de sisteme pe baza carora decizia poate fi
luata. De exemplu, prima diferenta se refera la structura datelor.

Autorul sugereaza ca alegerea unui sistem de gestionare a bazelor de date SQL este mai
degrabd potrivitd in cazul in care datele sunt structurate, in timp ce alegerea unui sistem de
gestionare a bazelor de date NoSQL este mai degraba potrivitd in cazul in care datele sunt
nestructurate. Cei de la NetApp (2022) oferd o serie de exemple de date nestructurate precum
datele media, colectii de documente (spre exemplu, e-mail), date de tip loT sau Al. Christine
(2021) discuta de asemenea diferentele dintre datele structurate si datele nestructurate si indica
spre diferenta dintre datele stocate in forma de tabel si alte forme de date.

Alegerea unui sistem de gestionare a bazelor de date trebuie sd considere si limbajul de
interogare preferat. De exemplu, pentru un sistem de gestionare a bazelor de date SQL, limbajul
folosit este rezumat strict la elementele ANSI/ISO. Pe de altd parte, pentru un sistem de
gestionare a bazelor de date NoSQL, limbajul folosit poate varia in functie de implementare si
operatii, oferind astfel sansa de a crea interogéri prin limbaje de tip JavaScript.

Asa cum a fost mentionat mai sus, un sistem de gestionare a bazelor de date SQL are o
schema de reprezentare pre-definita, in timp ce un sistem de gestionare a bazelor de date NoSQL
are o schema de reprezentare dinamica. Acest aspect ofera o mai mare flexibilitate sistemelor de



gestionare a bazelor de date NoSQL care pot gestiona date cu structura diferita in cadrul aceleiasi
de a adopta un sistem de gestionare a bazelor de dat SQL sau NoSQL.

Un alt criteriu se refera la integritatea datelor. Un sistem de gestionare a bazelor de date
SQL adera principiilor ACID, care asigurd o integritate sporitd datelor gestionate. Pe de alta
parte, un sistem de gestionare a bazelor de date NoSQL adera la principiile BASE, care ridica
probleme Tn materie de integritate a datelor. Astfel, in scenariile prelucrarii datelor care
necesita un grad sporit de integritate (spre exemplu, tranzactii financiare) este preferat un sistem
de gestionare a bazelor de date SQL.

Problema reprezinta un alt criteriu care sa ajute in decizia de a folosit un sistem de
gestionare a bazelor de date SQL sau un sistem de gestionare a bazelor de date NoSQL. Astfel,
un sistem de gestionare a bazelor de date NoSQL este optimizat pentru sistemele informatice
care presupun seturi de date distribuite Tn mai multe centre, in timp ce un sistem de gestionare a
bazelor de date SQL este optimizat pentru sisteme informatice care au datele centralizate intr- un
singur centru.

Un alt criteriu in vederea caruia se decide utilizarea unui sistem de gestionare a bazelor de
date SQL sau a unui sistem de gestionare a bazelor de date NoSQL este complexitatea
interogarilor. In exemplul prezentat in Figura 2.1 si Figura 2.2, poate fi observat avantajul unui
sistem de gestionare a bazelor de date NoSQL in realizarea de interogari simple. Totusi, in cazul
interogarilor complexe, un sistem de gestionare a bazelor de date SQL este superior in materie de
timp necesar pentru realizarea acestora decat un sistem de gestionare a bazelor de date NoSQL.

In final, ultimul criteriu se referd la maturitatea sistemelor. Sistemele de gestionare a
bazelor de date SQL au 0 maturitate superioara comparativ cu sistemele de gestionare a bazelor de
date NoSQL. Acest aspect se traduce prin utilizarea de tehnologii bine cunoscute si comunitati
de suport dezvoltate pentru sistemele de gestionare a bazelor de date SQL.

Pornind de la aceste criterii introduse de Sheldon (2021), acesta ofera o grila de decizie in
vederea alegerii unui sistem de gestionare a bazelor de date SQL sau NoSQL (a se vedea Tabel 2-
1). In baza acestei grile, a fost decisa alegerea unui sistem NoSQL pentru dezvoltarea platformei
Optimize.

Criterii de alegere intre sistemele SOL si NoSQL

SQL NoSQL

Datele sunt structurate Datele nu sunt structurate

Sistemul informatic opereaza cu un model de | Sistemul informatic necesita flexibilitate in
date predefinit precum cel al tranzactiilor alegerea modelului de date
financiare sau contabile




Sunt vizate dezvoltarea de interogari
complexe

Este vizata dezvoltarea rapida a sistemului si
reducerea efortului de structurare a datelor

Este vizata cresterea capacitatii sistemului
informatic pe verticald (prin adaugarea de
resurse hardware masinii virtuale)

Este vizata cresterea capacitatii sistemului
informatic pe orizontala (prin addugarea de
masini virtuale)

Tipuri de baze de date NoSQL

Spre deosebire de sistemele de gestionare a bazelor de date SQL, care prezintd o

arhitecturd tabulard, sistemele de gestionare a bazelor de date NoSQL pot prezenta mai multe
arhitecturi. In acest sens, sectiunea de fata introduce si descrie cele patru arhitecturi principale
ale sistemelor gestionare a bazelor de date NoSQL, respectiv arhitectura de tip cheie-valoare,
arhitectura de tip coloana, arhitectura de tip graf si arhitectura de tip document, reprezentate n

figura de mai jos.

In randurile ce urmeaza vor fi prezentate, pe rand, cele patru tipuri de sisteme de

gestionare a bazelor de date NoSQL. Prezentarea va fi facuta prin intermediul unei metode

comparative ce foloseste ca punct de referinta sistemele de gestionare a bazelor de date SQL.

Finalul sectiunii introduce o analiza comparativa a celor patru tipuri de sisteme de gestionare a

bazelor de date NoSQL.
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Tipuri de sisteme de gestionare a bazelor de date NoSQL

Un sistem de gestionare a bazelor de date NoSQL de tip cheie-valoare presupune
operarea cu o bazd de date care stocheazd datele, asa cum numele sugereaza, in forma de cheie-
valoare (Williams, 2021a). Acest tip de baza de date presupune existenta unui dictionar care




stocheaza o serie de obiecte identificabile prin intermediul unei ,,chei”. Fiecare obiect contine o
valoare. Astfel, gestionarea datelor se realizeazd prin operarea cheilor care identifica pozitia
obiectului in dictionar.

Datele din bazele de date de tip cheie-valoare sunt stocate ca perechi de chei-valoare.
Pentru exemplificare, este propusa ilustratia din figura de mai sus, in care se poate observa
traducerea unei reprezentari de tip RDMS intr-una de tip cheie-valoare.

Tabelul angajatilor
employee_id first_name last_name address
1 John Doe New York
2 Benjamin Button Chicago
3 Mycroft Holmes London

Employees: Table

employee: $employee id:$attribute name = $Svalue

employee:1:first name = "John"
employee:1:last name = "Doe"
employee:1l:address = "New York"
employee:2:first name = "Benjamin"
employee:2:last name = "Button"
employee:2:address = "Chicago"
employee:3:first name = "Mycroft"
employee:3:last name = "Holmes"
employee:3:address = "London"

Reprezentare tip cheie-valoare a unui tabel RDMS

in figura de mai sus stocarea numelui ,,John” are loc prin asocierea acestuia unui obiect
identificabil prin cheia ,,employee:1:first name”. Mai departe, exista trei operatii realizabile prin
intermediul unui sistem de gestionare a bazelor de date NoSQL asupra unei baze de date de tip
cheie-valoare. Prima operatie, de tip ,,put”, permite adaugarea unei perechi cheie-valoare. De
exemplu, adaugarea unui nou student prin intermediul unui obiect nou care are asociatd o cheie
unici. A doua operatie, de tip ,,get”, permite interogarea unei chei si a valorii asociate. Tn final,
operatia de tip ,,delete” permite stergerea unei perechi de tip cheie-valoare.

Al doilea tip de sistem de gestionare a bazelor de date NoSQL este cel de tip coloana.
Acest tip de baza de date, asa cum sugereaza numele, presupune organizarea datelor pe coloana.
In vederea ilustrarii, este propusa Figura 3.3 care ilustreazi diferenta dintre bazele de date de tip
rand (tipice sistemelor de gestionare a bazelor de date SQL) si bazele de date de tip coloana.



Baza de date locala

Baza de Date Locala (BDL) contine datele primite de la dispozitivul MobileEye, atunci
cand acesta genereaza alerte, impreuna cu date aditionale. Datele aditionale, adica cele care nu
fac parte obligatoriu din raportarea unui eveniment de catre MobileEye, sunt impartite in trei
seturi de date, anume:

. Date fixe de identificare;
. Date volatile de raportare;
. Date volatile aditionale.

Datele fixe de identificare au rolul de a stabili Tn mod unic identitatea vehiculului) si
identitatea soferului, precum si o suitd de amprente de timp specifice cursei vehiculului
respectiv, cum ar fi:

- ID vehicul [ID_VEHICUL] (sir alfa-numeric ce contine indicatori despre numarul
dispozitivului DiaMOTO integrat pe vehicul);

- ID sofer [ID_SOFER] (sir alfa-numeric ce contine identificatorul unic asociat
conducatorului vehiculului);

- Data activare [DATA ACTIVARE] (sir de caractere de tip date/time specific
MySQL) reprezinta data calendaristicd in formatul MySQL

- Timp activare [TIMP_ACTIVARE] (sir de caractere de tip date/time specific
MySQL) reprezintd amprenta de timp de tip HH:MM:SS ce inregistreaza momentul in care
dispozitivul DiaMOTO a fost activat.

- Timp pornire [TIMP_PORNIRE] (sir de caractere de tip date/time specific
MySQL) reprezinta amprenta de timp de tip HH:MM:SS ce inregistreaza momentul in care
vehiculul incepe sd se deplaseze. Acest timp este necesar, deoarece poate exista o diferenta de
timp Intre momentul activarii dispozitivului DiaMOTO si cel al inceperii deplasarii efective a
vehiculului;

- Timp oprire intermediard [TIMP_OPRIRE INTERMEDIARA] (sir de caractere
de tip date/time specific MySQL) reprezintda amprenta de timp de tip HH:MM:SS ce
inregistreaza momentul in care vehiculul se opreste pentru mai mult de 5 minute (oprire Tn trafic,
la semafor, in coloand etc.), prin folosirea unui numarator de timp. Daca timpul de oprire este
mai mic de 5 minute, atunci se va produce alterarea Bazei de Date Locale, eliminand
nregistrarea opririi;

- Timp oprire destinatie [TIMP_OPRIRE _DESTINATIE] (sir de caractere de tip
date/time specific MySQL) reprezinta amprenta de timp de tip HH:MM:SS ce inregistreaza
momentul in care vehiculul se opreste la destinatie.

Datele volatile de raportare sunt cele care, pe langa datele fixe de identificare si cele
volatile aditionale, insotesc fiecare raportare a evenimentelor, sau raportarile intermediare care
au loc din timp in timp, in lipsa evenimentelor ADAS, si care contribuie la oferirea de informatii
suplimentare a premiselor si conditiilor in care se produce un eveniment ADAS, sau care vin sa
completeze anumite informatii ce pot sd explice comportamentul vehiculului/soferului in trafic.
Datele volatile de raportare, constau in:



- Pozitie vehicul [POZITIE_VEHICUL] (sir de caractere alfa-numerice) reprezinta
coordonatele geo-spatiale ale dispozitivului DiaMOTO;

- Viteza vehicul [VITEZA VEHICUL] (sir de caractere alfa-numerice) reprezinta
viteza vehiculului inregistratd in deplasare, atdt in cazul raportarilor intermediare in lipsa
evenimentelor ADAS, cat si pentru evenimentele ADAS;

- Timp eveniment [TIMP_EVENIMENT] (sir de caractere de tip date/time specific
MySQL) reprezinta amprenta de timp de tip HH:MM:SS ce inregistreazd momentul in care se
produce o avertizare a unui eveniment de catre dispozitivul MobileEye.

Datele volatile aditionale sunt cele care, pe langa datele fixe de identificare si cele
volatile de raportare insotesc fiecare raportare intermediard temporizata, in lipsa evenimentelor
ADAS, precum si raportarile evenimentelor generate de dispozitivul MobilEye. Acestea au rolul
de a completa tabloul informational din jurul unui eveniment raportat, precum si creionarea
premiselor si circumstantelor referitoare la deplasarea vehiculului pe ruta prestabilita.

Tn general, datele volatile aditionale reprezintd Date Meteorologice Localizate (DML)
extrase din aplicatii specializate, cum ar fi cele meteo, fiind posibile avertizari in functie de
datele meteorologice primite. Aceste date volatile aditionale sunt:

- Temperatura [TEMPERATURA] (sir de caractere numerice) reprezintd
temperatura mediului ambiant, in grade Celsius;

- Umiditatea [UMIDITEATE] (sir de caractere numerice) reprezintd umiditatea
mediului ambiant, in procente;

- Viteza vantului [VITEZA VANT] (sir de caractere numerice) reprezintd viteza
vantului, in km/h;

- Ploaie [PLOAIE] (sir de caractere numerice de valoare 0 sau 1) reprezintd
prezenta sau absenta fenomenului atmosferic;

- Ninsoare [NINSOARE] (sir de caractere numerice de valoare 0 sau 1) reprezinta
prezenta sau absenta fenomenului atmosferic;

- Polei [POLEI] (sir de caractere numerice de valoare 0 sau 1) reprezintd prezenta
sau absenta fenomenului atmosferic.

Baza de date generali

Baza de Date Generald contine datele primite de la toate dispozitivele montate pe
vehiculele din flotd. BDG reprezintd o replica a BDL, cu deosebirea ca pentru fiecare dispozitiv
se regaseste o tabeld in Baza de Date Generala in care vor fi sincronizate datele primite, atunci
cand dispozitivele genereaza alerte, impreuna cu date aditionale.

De asemenea, inregistrarile din Baza de Date Generald vor contine si date transmise de
catre dispozitive in absenta evenimentelor ADAS, acest lucru contribuind semnificativ la
realizarea trasabilitatii rutei prestabilite, precum si la oferirea unor informatii folositoare care pot
descrie comportamentul vehiculului/soferului in trafic.

Datele de lucru sunt caracteristice a doud scenarii, anume in prezenta unui/unor
eveniment(e) ADAS si in absenta unui/unor eveniment(e) ADAS. Primul scenariu are ca scop
inregistrarea datelor alertelor generate de echipamentele MobileEye pentru evenimentele din



trafic, in timp ce pentru al doilea scenariu pachetul de date are aceeasi compozitie, cu exceptia
codului evenimentului ADAS.
Aceste date au ca surse urmatoarele:

. Echipamentul MobilEye cu senzorii aferenti;
. Ceasul intern
. Furnizori de servicii meteo personalizate local.

Indiferent de scenariul in care ne afldm, integritatea datelor raportate este unul dintre cele
mai sensibile si, in acelasi timp, importante probleme in stabilirea arhitecturii software pentru
sistemul ESDA

Alertele generate de catre echipamentele MobileEye reprezinta nucleul pe care se
dezvolta aplicatia ESDA, urmdrind atingerea obiectivului esential al proiectului si anume
vatamari corporale sau chiar deces a persoanelor implicate in aceste incidente.

Astfel, integritatea datelor raportate reprezintd o problematicd de la sine inteleasa,
deoarece, pe langa alertele generate de catre echipamentele MobileEye la sesizarea unor
evenimente ADAS 1n trafic, un alt lucru deosebit de important este sa intelegem imprejurarile
care au dus la generarea alertelor respective.

Atata vreme cat comunicatiile de date se realizeaza normal, adica existd o comunicatie de
date fiabila intre dispozitivele ntegrate in flota de vehicule si serverele ESDA sincronizarea
datelor intre Baza de Date Locald a unui dispozitiv si serverele ESDA se realizeaza cu ajutorul
functiilor MySQL pentru scriere, inserare si modificare.

Este important de realizat o rutind de comparare a datelor scrie in Baza de Date Generala
cu cele din Baza de Date Locald, astfel evitandu-se alterarea integritatii datelor transmise prin
Comunicatiile de date.

O masura suplimentard de asigurare a sigurantei integritatii datelor este si aceea a
comunicatiilor de date folosind protocolul TCP/IP, cunoscut fiind faptul ca Transmission Control
Protocol (TCP) este un protocol de comunicatii ce asigurd verificarea integritatii incapsuldrii si a
pachetelor de date in ansamblu cu ajutorul checksum, in cazul alterarii integritatii acestora
solicitand retransmiterea lor.

De asemenea, faptul cd modalitatea aleasd pentru stabilirea canalului de comunicatii de
date este cea de Virtual Private Network (VPN) presupune criptarea integrala a transmisiunii de
date precum si alocarea de adrese Internet Protocol (IP) din domeniul claselor private,
neutilizabile direct In Internet, asigurd o probabilitate extrem de scazuta de alterare a datelor
transmise de catre dispozitive catre serverele ESDA pe durata transmiterii acestora.

In cazul in care masurile de asigurare a integrittii datelor precizate mai sus sunt
considerate insuficiente de cdtre un beneficiar, este posibila implementarea (optionald) a unui
mecanism de tip CRC (Cyclic Redundancy Codes) prin implementarea unor algoritmi
suplimentari de detectie a erorilor. De precizat totusi cd orice strat suplimentar de verificare a
integritatii datelor care nu isi dovedeste imediata utilitate (cazul in care modalitatile de verificare
a integritatii sunt suficiente, fard verificare ciclica redundantd) poate conduce la ingreunarea



transmisiunii de date si astfel sa scada supletea si robustetea sistemului ESDA

Astfel, ca procedura de lucru pentru sincronizarea evenimentelor cu baza de date ESDA
trebuie parcursi cel putin urmatorii pasi:

1. Se culeg date de la echipamentul MobileEye, in cazul in care existd un eveniment
culege codul alocat evenimentului ADAS respectiv pentru care se genereazd alerta si
completeaza campul [TIP_ EVENIMENT] din Baza de Date Locald (BDL) cu sirul de caractere
alocat evenimentului ADAS respectiv (vezi capitolul 3), in caz contrar cAmpul se completeaza
cu sirul de caractere NONE;

2. In prezenta evenimentelor ADAS datele primite de la echipamentul MobileEye
completeaza campul [PREZENTA EVENIMENT] din Baza de Date Locala (BDL) cu valoarea
1, in caz contrar campul se va completa cu valoarea O;

3. De fiecare datd cand apare un eveniment ADAS raportat se realizeaza jurnalizarea
sa in BDL, iar in lipsa evenimentelor ADAS se realizeaza o jurnalizare la fiecare minut
4. Odata cu raportarea evenimentelor ADAS, sau a jurnalizarii de trafic la interval

de 1 minut in absenta evenimentelor ADAS, se jurnalizeaza in BDL si Datele fixe de
identificare, Datele volatile de raportare si Datele volatile aditionale, conducand astfel la o
trasabilitate mai buna a traficului si evenimentelor ADAS din trafic;

5. In urma fiecarei inregistrari in BDL se activeaza rutina software de verificare a
conexiunii la Internet si a conexiunii cu serverele ESDA. In cazul in care conexiunea cu
serverele ESDA este prezentd, se realizeaza sincronizarea datelor din BDL, inregistrare cu
inregistrare, si se asteapta confirmarea transmiterii cu succes de la serverele ESDA, moment in
care inregistrarea pentru care s-a primit confirmarea se va sterge din BDL.

6. In cazul in care conexiunea cu serverele ESDA nu este prezenta, inregistririle din
BDL se pastreaza pand la restabilirea conexiunii cu serverele ESDA, apoi se reia pasul
procedural 5.

Concluzii

Alegerea tipului de baza de date se va face punctual pentru BDL si BDG in parte tinand
cont de:

Structura datelor:

SQL: Bazele de date SQL utilizeaza un model relational si folosesc tabele cu randuri si
coloane pentru a organiza datele intr-o structura stricta. Relatiile intre tabele sunt definite prin
chei primare si chei externe.

NoSQL: Bazele de date NoSQL utilizeaza diferite modele de stocare a datelor, cum ar fi
documente, grafuri, perechi cheie-valoare sau coloane. Aceasta permite flexibilitate Tn structura
datelor si elimina constrangerile schemei stricte.

Scalabilitate:

SQL: Bazele de date SQL au in general o scalabilitate verticala, adica pot fi extinse prin
adaugarea de resurse hardware mai puternice pentru a gestiona volumul crescut de date si trafic.
Scalarea orizontald este posibild, dar necesitd sincronizare si gestionarea atentd a replicarii
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datelor.

NoSQL: Bazele de date NoSQL sunt concepute pentru a permite o scalabilitate orizontala
usoard. Acestea pot fi distribuite pe mai multe servere si pot gestiona Incarcaturi mari de date si
trafic prin adaugarea sau eliminarea de noduri din cluster.

Flexibilitatea schemei:

SQL: Bazele de date SQL utilizeazad scheme stricte, ceea ce Tnseamnd ca structura si
tipurile de date ale tabelelor trebuie definite in prealabil. Orice deviatie de la schema stabilita
necesita modificari ale schemei si pot aparea dificultati in gestionarea datelor nestructurate sau in
schimbarea cerintelor de date.

NoSQL: Bazele de date NoSQL sunt flexibile in ceea ce priveste schema datelor. Nu este
nevoie de o schema predefinitd si pot fi adaugate, modificate sau eliminate campuri fara
restrictii. Acest lucru faciliteaza gestionarea datelor semi-structurate sau nestructurate si permite
adaptabilitatea la schimbarile cerintelor de date.

Performanta si viteza de acces:

SQL: Bazele de date SQL sunt optimizate pentru interogari complexe si tranzactii.
Acestea oferd functionalitdti avansate pentru optimizarea interogarilor si asigura consistenta
datelor. Cu toate acestea, performanta poate fi afectatd in cazul unor interogari complexe sau cu
volume mari de date.

NoSQL: Bazele de date NoSQL sunt concepute pentru a oferi o performanta ridicata si o
viteza de acces sporitd. Acestea sunt optimizate pentru opertiuni simple de citire/scriere si permit
distribuirea eficienta a datelor pe mai multe noduri, ceea ce duce la timpi de raspuns mai rapizi.

Consistenta si durabilitate:

SQL: Bazele de date SQL asigurd de obicei consistenta datelor prin utilizarea de
tranzactii ACID (Atomicitate, Consistenta, [zolare si Durabilitate). Aceasta garanteaza ca datele
sunt Tntotdeauna intr-o stare coerenta si sigura.

NoSQL: Bazele de date NoSQL pot oferi diferite niveluri de consistentd si durabilitate, In
functie de modelul specific utilizat. Anumite sisteme NoSQL, precum cele bazate pe perechi
cheie-valoare, pot sacrifica consistenta strictd pentru a obtine o performantd mai mare si o
scalabilitate mai buna.

Cercetarea s-a derulat in cadrul proiectului “E-SAFETY DRIVING APPLICATION (ESDA)”, Cod SMIS 142406,
finantat prin Programul Operational Competitivitate, Axa prioritara 2 - Tehnologia Informatiei si Comunicatiilor
(TIC) pentru o economie digitala competitiva, Prioritatea de investitii 2b - Dezvoltarea produselor si serviciilor
TIC, a comertului electronic si a cererii de TIC, Obiectiv Specific OS 2.2 - Cresterea contributiei sectorului TIC
pentru competitivitatea economicd, Actiunea 2.2.1 - Sprijinirea cresterii valorii addaugate generate de sectorul TIC
si a inovarii in domeniu prin dezvoltarea de clustere, Apelul de proiecte nr. 3

,, Continutul acestui material nu reprezinta in mod obligatoriu pozitia oficiald a Uniunii Europene sau a Guvernului
Romdaniei”
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